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l. Aplikacja nPodpis do obstugi certyfikatu

Stownik pojec:
Aplikacja nPodpis do obstugi certyfikatu — dalej zwana aplikacja;

Internet Banking dla Firm — dalej zwany serwisem IBF.

Aplikacja PC zastepujgca aplet Java stuzy do podpisywania operacji w serwisie IBF.
Wspotpracuje z uzywanymi obecnie kartami CryptoCard i IDProtect Athena.

Dziata, jako samodzielna aplikacja uruchamiana w systemie Windows niezaleznie od
przegladarki (wersja systemu Windows 7/8/10; 32/64 bity; Windows XP nie jest

wspierany).

Oprogramowanie antywirusowe powinno by¢ wigczone i aktualizowane. W przypadku
braku oprogramowania generowana jest informacja:

Btad zabezpieczen

Brak wigczonego 1 aktualnego oprogramowania antywirusowego.
& I % Czy kontynuowaé pomimo tego 7

UWAGA!

Po prawidtowej instalacji aplikacji na stacji roboczej, Klient przekazuje do
Banku informacje o gotowosci korzystania z noweqo sposobu autoryzacji
operacji w serwisie IBF.

W trakcie instalowania aplikacji nPodpis klient moze autoryzowaé operacje z
wykorzystaniem dotychczasowego mechanizmu.
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ll. Instalacja aplikacji

1. Dodanie urzadzenia w serwisie IBF

Dodanie urzgdzenia/aplikacji w serwisie IBF:

wybierz zaktadke Ustawienia — Parametry — Urzgdzenia;

kliknij w przycisk Dodaj urzadzenie;

wpisz nazwe urzgdzenia i potwierdz przyciskiem Dalej;
wygenerowanym kodem uruchom pierwszy profil w aplikacji (czas
waznosci podany pod kodem).

BEZPIECZENSTWO
RACHUNKI
PRZELEWY
WYDRUKI | PLIKI

URZADZENIA

’ s

wazny do: 2018-02-12 09:59:59

Ernest

W serwisie mozesz doda¢ maksymalnie cztery urzgdzenia.
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2. Uruchomienie aplikagji

Bank dostarcza klientowi plik instalacyjny.

Uruchamianie instalatora:
- kliknij w ikonke pliku: Setup.exe;
[Application Files]

Ll autorun inf
| &setup exe J

EnPodpis application

~ Kliknij przycisk zainstaluj]

Instalowanie aplikacji - ostrzezenie zabezpieczen X
Czy chcesz zainstalowac te aplikacje? -LW
;f’ )
Nazwa:
nPodpis

Z (zatrzymaj wskaznik myszy na ciagu ponizej, aby wyswietli¢ peing domene):
D3\_inst NOE\_nPodpis\nPodpis_klient\nPodpis-Install\nPodpis

Wydawca:
Zakdad Uslug Informatycznych Novum Sp. z 0.0.

Zainstaluj Nie instaluj

Aplikacje moga by¢ uzyteczne, ale moga tez uszkodzic komputer. Jezeli nie masz zaufania
do Zrodia, nie instaluj tego oprogramowania. Wiecej informacji...

Definiowanie profilu:

nPodpis u - Box

Witamy w kreatorze nowego profilu.

Zacznij od dodania swojego urzadzenia na koncie BF:

MNastepnie kliknij w ponizszy przycisk...

Zatéz nowy profil

— kliknij przycisk zatéz nowy profi;

- wpisz kod wygenerowany podczas dodawania urzgdzenia w serwisie
IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki).
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nPodpis _ o
(€)
Wprowadz kod nowego urzadzenia :

Hasto :

Potwierdz hasto :

x

Po poprawnym zdefiniowaniu profilu zostanie wys$wietlone okno do logowania.

Aplikacja jest gotowa do uzycia.

Aby podpisa¢ operacje w serwisie IBF zaloguj sie hastem ustalonym podczas

zaktadaniu profilu.

nPodpis - o X
va : 7\\.‘ /- T “~.‘
[ ) [ )
Ernest Dcdafpruﬂ\
Ernest Trzebiatowski Bank Spotdzielczy w Naszej Miej
Hasto : Zalogyj
(En)

3. Dodanie profilu

Dodawanie profilu:

~ Kiiknij w ikonke [2];

- wpisz kod wygenerowany podczas dodawania urzgdzenia w serwisie

IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki);
- wybierz certyfikat (przycisk oK) i wybor potwierdz PIN-em do posiadane;

karty.

W aplikacji mozna doda¢ dowolng ilos¢ profili.
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4. Ustawienia

@ nPodpis (===

Ernest Trzebiatowski
Bank Spotdzielczy w Naszej Miejscowosci

MNazwa profilu:  Ernest :H:u

Pokaz przelewy niezaakceptowane

® Zmiana hasta
Hasto :

Nowe hasto :

PotwierdZ hasto :

@ Zapis do logu
+ Wigez zapis do logu

zapisz logi do katalogu:  ci/nPodpislog
Ky

ver: 1.1.0.5

W opcji Ustawienia profilu (ikonka 2] dostepna po zalogowaniu) mozesz:
- zmieni¢ nazwe profilu:
= Kkliknij w pole z nazwg i wpisz nowa;

= zmiane zapisz klikajgc w ikonke [®] znajdujaca sie w polu
obok;

~ ustawi¢ parametr pPokaz przelewy niezaakceptowane, KiOry pozwala na
wysSwietlenie na liscie przelewow niezaakceptowanych oraz umozliwia
ich podpisanie. Przelewy podpisane w aplikacji bedg czekaty na
akceptacje w serwisie Internet Banking;

- zmieni¢ hasto ustalone podczas definiowania profilu:

= podaj stare hasto;

= wprowadz dwukrotnie nowe hasto (minimum cztery znaki);

= zmiane zapisz klikajac w ikonke [®
obok;
Po prawnym wykonaniu i zapisaniu zmiany hasta generowana jest
informacja:

znajdujgcg sie w polu

ZMIANA HASEA

Hasto zostato zmienione poprawnie

- zapis do logu — wigczenie parametru powoduje zapis informacji o
logowaniu, wylogowaniu i ewentualnych btedach transmisji lub aplikaciji
w miejscu podanym w Sciezce: zapisz logi do katalogu.

5. Usuwanie profilu

Usuniecie profilu:
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- w opcji Ustawienia profilu (ikonka [#] dostepna po zalogowaniu) kliknij
w ikonke [*| znajdujgcg sie w prawym dolnym rogu.
- Usuniecie potwierdz kliknieciem w przycisk TAK|
Profil zostanie usuniety z aplikacji nPodpis oraz z serwisu IBF.
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lll. Powigzanie certyfikatu z kartg na komputerze klienta

W przypadku, kiedy certyfikat jest zainstalowany na innym komputerze niz komputer,

z ktérego bedzie wykonywany podpis:
1. Karta CryptoCard Suite:

- uruchom Menadzer CryptoCard Suite;
~ wybierz zaktadke Narzedzia i kliknij w przycisk w polu

Dodatkowe narzedzia;

Dodatikowe narzedzia

operacyyym.

[x]

Pozwala skontrolowad czy wszystkie skiadniki systemu operacyinego i
oprogramowania CryptoCard Suite funkcionujg poprawnie.

ﬁ Menadzer CryptoCard Suite
| Ogéine | Karty elektroniczne | Nerz¢dzia | Konfiguracia
Aeystent
Menadzer ceryfikatow

. % Sluzy do zarzadzania certyfikatami w systemie operacyinym.

Pozwalajg na stworzenie wniosku o certyfikat oraz zainstalowanie
otrzymanego ceryfikatu na karcie elekironicznej i w systemie

[ oK

|| Pomoc

- w otwartym oknie (rys.
certyfikatu w systemie;

ponizej) wybierz polecenie Rejestracja
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B CryptoCard Suite: Dodatkowe narzedzia

Wybdr asystenta

Whyhbierz rodzaj asystenta, ktdry ma byé uruchomiony .

[x]

() Wriosek o cetyfikacie

() Generator wniosku o receryfikacie

(®) Rejestracia certyfikatu w systemie

() Importu certyfilkatu i klucza prywatnege (FKCS#12)

Informacja o asystencie:

Express, Intemet Explorer.

en asystent pozwala i zarejestrowad w systemie operacyjmym certyfikat znajdujgcy
ie na karcie elektroniczne). Jest to potrzebne dla aplikacii takich jak Outlook, Outlook

< Wstecz | Dalgj > || Anuluj

| | Pomoc |

wybierz odpowiednig karte elektroniczng i przyciskami wykonaj

rejestracje.

2. Karta Athena:

uruchom IDProtect Manager

2 IDProtect Manager
Plik Certyfikat PIN Pomoc

SIGRERC T

H Ogdine | Certyfikaty& Klucze

Gemplus USE ... Nazwa karty
Status karty
Wersja 05

Mumer seryjny
Pamied catkowita
Pamiec dostepna
Biometria aktywna

IDProtect

ICProtect#0A54000823466846

Spersonalizowana
3.0028 (RSA-5M)
0A54000823466340
73728 Bajtéw
53194 Bajtow

Mie

wybierz zaktadke Certyfikaty & Klucze;
wprowadz PIN uzytkownika karty i potwierdz przyciskiem Weryfikuj;

instrukcja uzytkownika
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IDProtect#0A54000823466846
Wprowadz PIN Uzytkownika
&z

é | \

[] Zrmieri PIN po werylikacii

wskaz pozadany certyfikat i prawym przyciskiem myszy kliknij na
polecenie Export (rysunek ponizej);

2 DProtect Manager - X
Plik Certyfikat PIN Pomoc

RER R

Ogéine  Certyfikaty& Klucze
ﬁ =1 capt ~
=] EK0208145732968
Athena IDPro... L& Key <AT_KEYEXCH , 2048>
1.5 Eliza Kurzatek <AT_KEYEXCH , 2048>
=] ET0212093250607
&Y Key <AT_KEYEXCH, 2048>
PBE | Ernest Trzebiatowski S
=+ SRO206125229429 Import
B Key <AT_KEYEXCH Export
=+ SRO207095838681 =
B Key <AT_KEYEXCH
+..[53 Slawa Kinna Rurdka <

Ustaw jako domyélny

Usuri

zaznacz ® polecenie Zapisz i uzyj przycisk Export;

Okresl nazwe pliku, kidry cheesz eksportowad:

| | | Przealadaj... |

) Do pliku

@z

instrukcja uzytkownika | strona 9



Bank Spétdzielczy w ????22???72? Aplikacja nPodpis do obstugi certyfikatu

Poprawnosc¢ zainstalowanego certyfikatu sprawdz:

- w oknie Start - Uruchom wpisz polecenie certmgr.msc i zatwierdz
przy pomocy klawisza Enter.

J CAWINDOWS\system3 2\certmgr.msc

certmar.
- Dokument Microsoft Common Console

- rozwin zaktadki: Osobisty — Certyfikaty. W oknie zobaczysz
zainstalowany certyfikat, ktory bedzie stuzyt do podpisu aplikacjg

& certmgr - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] - [m} X

Plik Akcja Widok Pomoc

om0 = HE

[ Certyfikaty - biezacy uzytkownik

v Engfr;fikaty @_;JErnest Trzebiatowski
| Zaufane gtowne urzedy certy’
| Zaufanie przedsiebiorstwa
("1 Posrednie urzedy certyfikacji
] Obiekt uzytkownika Active Di

Bank Spoldzielczy w Naszej Migjsc... 2021-02-12

>

>

>

>

» [21 Zaufani wydawcy

» [ Certyfikaty niezaufane

» || Gtowne urzedy certyfikacjiini
» [ ] Zaufane osoby

» [ Wystawcy uwierzytelniania ki
> [ Inne osoby

» [ Local NenRemovable Certific
» [ 1 Zadanie rejestracji certyfikaty
» [ Zaufane certyfikaty kart inteli

< > < >
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IV.Podpisywanie operacji

1. Podpisywanie przelewéw

UWAGA! W aplikacji nPodpis w Ustawieniach mozna wilgczy¢ parametr (Pokaz
przelewy niezaakceptowane), ktoéry pozwala na wyswietlenie na liscie, przelewéw
niezaakceptowanych oraz umozliwia ich podpisanie. Przelewy podpisane w
aplikacji beda czekaly na akceptacje w serwisie Internet Banking;

Podpisujgc przelewy:

- zaloguj sie do aplikacji przy uzyciu hasta ustalonego podczas konfiguraciji
profilu;

- kliknij w przycisk znajdujacy sie po prawej stronie pola Przelewy

niezgrupowane (rysunek ponizej);

nPodpis - 8 X

)

Ernest Trzebiatowski | Dotega sp. z o.0.

Kod autoryzacyjny
Import przelewdw - liczba: 5, kwota: 344,33 PLN Pokaz kod

Grupy przelewow

Nazwa Kwota Data lle
1233,00 EUR
Przelewy niezgrupowane 706,00 PLN  2015-03-27 - 2018-02-16 7
Grupa 1 34423 PLN 2017-02-16 5 Szczegoly
Paczka_z_dnia_20180212_13:05 344,33 PLN 2018-02-12 5

W oknie nPobpis (rysunek ponizej) mozesz uzywajgc filtrow:

- Jednostka: wybra¢ z rozwijanej listy przelewy dotyczgce konkretnej
jednostki, albo sprawdzi¢ przelwy wszystkich jednostek,

- Rachunek: wybra¢ z rozwijanej listy przelewy z konkretnego rachunku
albo z wszystkich rachunkéw.
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@ nPodpis EI@
@) Ernest Trzebiatowski | Dotega sp. z o.0.
Jednostka: | - wszystkie jednostki - - Rachunek: | —— wszystkie rachunki -— -

Lista przelewéw niezgrupowanych

Odbiorca Nadawea Tytut Kwota Data
66 1930 1060 3982 0073 28810936 98 8787 0000 0000 0202 2000 0040
Konrad Franecki Dotega sp. z 0.0, Faktura za ksigzki 542.00 EUR 2018-02-12
52 1010 1049 0009 7022 2200 0000 08 8747 0008 0000 0202 2000 0010
Urzad Skarbowy tomza Dolega sp. z 0.0. /TI/NS378012428/0KR/0/SFR/POG-3C,TX T/ 174.00 PLN  2018-02-12
IT 4050 5428 1110 1000 0001 2345 98 8787 0000 0000 0202 2000 0040
Marcello Favello Campo de Fiori Dolega sp. z 0.0, Faktura za materialy 568.00 EUR 2018-02-12
77 8787 0000 0000 0202 2000 0030 08 8747 0008 0000 0202 2000 0010
Dotega sp. z 0.0. Dolega sp. z 0.0. Przelew na rachunek wasny 450.00 PLN  2018-02-12

zaznaczono 0/4  nakwote O/ 1110EUR 0/ 624 PLN Podpisz zaznaczone przelewy

- zaznacz przelew, ktéry bedzie podpisywany. Zaznaczenie /odznaczenie
pierwszego kwadratu w nagtéwku tabeli spowoduje
zaznaczenie/odznaczenie wszystkich przelewdw na liscie;

Dodatkowo mozesz sprawdzi¢ szczegoty dotyczgce pojedynczego
przelewu (przycisk Szczegéty));

— kliknij w przycisk Podpisz zaznaczone przelewy|.

Jezeli przelewy definiowane byly przy wigczonej aplikacji uzyj przycisku do

odswiezenia widoku ©'. Po tej operacji przelewy bedg widoczna na liscie.

2. Modyfikacja przelewéw

Podczas modyfikacji przelewow:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczgce modyfikacji
kwoty przelewodw;

- w aplikacji Kliknij w przycisk pokaz kod|;

nPodpis - o x

'/{3) Zbigniew Dolega | Dotega sp. z o.0.

Kod autoryzacyjny

Maodyfikacja przelewéw: 2 na kwote 200,00 PLN

Grupy przelewdw

Nazwa Kwota Data lle
Grupa 1 8042,17 PLN 2017-02-16 47
Paczka z_dnia_20170301_10:32 1368,88 PLN 2017-03-01 8
12,00 EUR
65,00 PLN . "
Przelewy niezgrupowane 41,00 SEK  2017-02-27 - 2017-03-13 3
&)
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- wskaz w oknie Wybor certyfikatu pozgdany certyfikat, kliknij na przycisk

OK];
- wybor potwierdz PIN-em do karty. W rezultacie pojawi sie okno z kodem
autoryzacyjnym (rysunek ponizej);

KOD AUTORYZACYINY

Modyfikacja przelewéw: 2 na kwote 200,00 PLN

Kod: 130928

- uzyskany kod wprowadz w serwisie IBF w polu WprowadZz kod z aplikacji
nPodpis i potwierdzi¢ operacje klikajgc w przycisk Podpisz-

3. Import do paczki
Wykonujgc import przelewow do paczki:

- wykonaj wszystkie czynnosci dotyczgce importu w serwisie IBF;

- w aplikacji kliknij w przycisk Pokat kod}

4, ] nPodpis E@

) Ernest Trzebiatowski | Dolega sp. z 0.0.
Kod autoryzacyjny

Import przelewdw - liczba: 5, kwota: 344,33 PLN Pokaz kod

w

- wskaz certyfikat do podpisu i potwierdz wybér PIN-em do karty z
certyfikatem;

@ Kod autoryzacyjny

KOD AUTORYZACYINY

Import przelewdw - liczba: 5, kwota: 344,33 PLN

Kod : 579657

- kod autoryzacyjny do potwierdzenia impotru przelewéw wrowadz w pole
Podaj hasto z aplikacji nPodpis w serwisie |IBF;
- operacje potwierdz w serwisie IBF klikajac w przycisk Podpisz.
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4. Import do grupy

Wykonujgc importu przelewow do paczki:
- wykonaj wszystkie czynnosci dotyczgce importu w serwisie IBF;
w aplikaciji kliknij w przycisk Pokaz kod|;

0 nPodpis E@

) Ernest Trzebiatowski | Dolega sp.z 0.0.
Kod autoryzacyjny

Import przelewdw - liczba: 5, kwota: 344,33 PLN Pokaz kod

wskaz w oknie Wybér certyfikatu pozadany certyfikat kliknij na przycisk
ok
- wybor potwierdz PIN-em do karty. W rezultacie pojawi sie okno z kodem

autoryzacyjnym i informacjg o liczbie przelewéw oraz ogolng kwotg
(rysunek ponizej);

@ Kod autoryzacyjny

KOD AUTORYZACYINY

Import przelewdw - liczba: 3, kwota: 344,33 PLN

Kod : 024988

uzyskany kod podaj w serwisie IBF w polu Podaj hasto z aplikaciji
nPodpis i potwierdz klikajac w przycisk Podpisz.

5. Dodanie kontrahenta

Kolejne kroki podczas dodawania kontrahenta:

w serwisie IBF wykonaj wszystkie czynnosci dotyczgce dodawania
danych nowego kontrahenta;

w aplikacji kliknij w przycisk Pokaz kod|;
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g‘ nPodpis E@

Ernest Trzebiatowski | Dolega sp. z 0.0

Kod autoryzacyjny
Dodanie kontrahenta: Franecki, 66193010603982007328810936 Pokaz kod

- wskaz w oknie Wybér certyfikatu pozgdany certyfikat, kliknij na przycisk
OK];

- wybor potwierdZz PIN-em do karty. W rezultacie pojawi sie okno z kodem
autoryzacyjnym (rysunek ponizej);

@ Keod autoryzacyjny =)
KOD AUTORYZACYJNY

Dodanie kontrahenta: Franecki, 66193010603982007328810936

Kod : 044158

- uzyskany kod wprowadz w serwisie IBF w polu WprowadZz kod z aplikacji
nPodpis i operacje potwierdz przyciskiem Podpisz-

6. Import kontrahentow

Podczas importu:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczgce importu

kontrahentow;
~w aplikacji kliknij w przycisk Pokaz kod|;
Q e (=@ =]

Ernest Trzebiatowski | Dolega sp. z 0.0

Kod autoryzacyjny

Import kontrahentow - liczba: 2 Pokaz kod

-l}
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- wskaz w oknie Wybor certyfikatu pozgdany certyfikat, kliknij na przycisk

- wybor potwierdz PIN-em do karty. W rezultacie pojawi sie okno z kodem

autoryzacyjnym i informacjg dotyczgcg liczby importowanych
kontrahentéw (rysunek ponizej);
T Iy =]
KOD AUTORYZACYINY
Import kontrahentéw - liczba: 2
Kod : 698844
[ ok |

- uzyskany kod wprowadz w serwisie IBF w polu WprowadZz kod z aplikacji
nPodpis i potwierdzi¢ operacje klikajgc w przycisk Podpisz-

7. Modyfikacja kontrahenta

Podczas modyfikacji kontrahenta:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczgce modyfikaciji
danych kontrahenta;

- w aplikacji kliknij w przycisk Pokaz kod|;

4, ] nPodpis E@

1x) Ernest Trzebiatowski | Dolega sp. z 0.0.
Kod autoryzacyjny

Modyfikacja kontrahenta: Sowifski sp. z 0.0, 20861410240221763058107603 Pokaz kod

- wskaz w oknie Wybor certyfikatu pozgdany certyfikat; kliknij na przycisk
OK|;

- wybor potwierdz PIN-em do karty. W rezultacie pojawi sie okno z kodem
autoryzacyjnym (rysunek ponizej);

@ Ked autoryzacyjny @
KOD AUTORYZACYINY

Modyfikacja kontrahenta: Sowifiski sp. z 0.0, 20861410240221763058107603

Kod: 161916

- uzyskany kod wprowadz w serwisie IBF w polu Wprowadz kod z aplikacji
nPodpis i potwierdzi¢ operacje klikajac w przycisk Podpisz.
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V. Wylogowanie z aplikacji

Po podpisaniu kazdej z operacji w serwisie IBF pamietaj o wylogowaniu sie z aplikacji
przy uzyciu przycisku (rysunek ponize;j).

Automatyczne wylogowanie nastgpi w przypadku zamkniecia okna aplikacji oraz
dtuzszej przerwy w pracy w systemie (nie jest wykona zadna akcja).

o wviocu | Lo
'/5_3) i tega | Dotega sp. z 0.0,
Grupy przelewow
Nazwa Kwota
Grupa 204217 PLN
Paczka_z_dnia_20170301_10:32 1368,88 PLN
12,00 EUR
362,00 PLN
41,00 SEK . "
Przelewy niezgrupowane 51,00 USD  2017-02-27 - 2017-03-13 7
®
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VI.Historia zmian wersji

Wersja 02

- IV.2 IV.7 Dodano prosbe o podanie kodu z aplikacji kryptograficznej podczas modyfikacji kontrahenta
oraz modyfikacji kwoty. Funkcjonuje od wersji programu IB 17.03.00.00.

Wersja 03

- 1.4 Informacja o mozliwosci zapisu danych technicznych do logu.
- IV.1 Dodano mozliwos¢ filtracji przelewdw do podpisu z wybranej jednostki lub z wybranego
rachunku.

Wersja 04
- I1.3 Umozliwiono dodanie wiecej niz 4 profile w aplikacji.

- 1.4, IV Umozliwiono podpisywanie niezaakceptowanych przelewow. Funkcjonuje od wersji systemu
NBE NOE 006.09-010-02.
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